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LOTE 1 - Suministro de Servidor de Sincronismo con referencia GPS -

1. OBJETO DE LA ESPECIFICACION TECNICA

La presente especificacion, establece los requerimientos técnicos que debe cumplir el
servidor de sincronismo GPS con interfaz de red y servidor NTP. Este equipo estara
destinado para la sincronizacién horaria de los sistemas de Control y Proteccién

instalados en las Estaciones de ANDE.

2. CARACTERISTICAS BASICAS

2.1 Requisitos de Hardware

2.1.1
2.1.2
2.13
2.14
2.1.5

2.1.6

2.1.7

2.1.8

Tiempo méximo de desviacién:
Puertos servidores NTP y SNTP:
Cddigos de Tiempo:

Sefiales de pulso configurable:
Salidas Eléctricas TTL polaridad
normal o invertida y tamafio de
pulso ajustable:

Salidas de collector abierto con
polaridad normal o invertida y
tamafio de puso ajustable:
Puertos IRG-B120 en amplitud
Modulada

Puerto RS-232 serial para sefial
PPS, con polaridad normal o
Invertida y tamafio configurable:

2.2 Requisitos de Funcionales

menor a 100 ns (1 sigma)
minimo 2 (dos) puertos Ethernet
IRG-B000 y IRIG-B120

100/s, 1/s 0 1/min

minimo 8 (ocho) salidas

minimo 3 (tres) puertos

minimo 2 (dos) puertos

minimo 1 (uno) puerto

2.2.1 Elequipamiento debe soportar protocolos de monitoreo SNMP y Modbus.
2.2.2 Laconfiguracion debe ser realizado a través de protocolos SSH o TELNET.
2.2.3 Capacidad para la configuracion de horario de verano.

3. CARACTERISTICAS TECNICAS

3.1. Entrada GPS.

3.1.1. Tipo de Codigo:
3.1.2. Cantidad de Canales:
3.

GPS L1 (1575.42 MHz), C/A
minimo 12 canales

1.3. Tipo de antena: Activa
3.1.4. Potencia de antena 3.3V, maximo 100 mA
3.1.5. Impedancia de}n@a menor a 50 (ohm)
 FeBrzparado / Aprobado\ Fecha vision Observacién
Ifig Carlos Benitez n% Lui;At@ate 20-06-14 /gl;‘rystian
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3.2 Oscilador Interno.

3.2.1. Desviacion:
3.2.2. Tiempo de error:

menor a ppm (10).
menor a 100 ms por dia.

3.3. TTL niveles eléctricos de salida.

3.3.1. Seiial: IRIG-B000 (IEEE C37.118).
3.3.2. Nivel alto de voltaje mayor a 4V
3.3.3. Nivel bajo de voltaje menor a 0.2V
3.3.4. Nivel de corriente méximo §0mA
3.4. Puerto serial RS232
3.4.1. Velocidad: de 1200 a 38400 bps.
3.4.2. Bits de datos: 708.
3.4.3. Bits de parada: 1.
3.4.4. Paridad: none, even, odd.
3.4.5. Tipo de conector: DB9.
3.5. Puerto Ethernet
3.5.1. Velocidad: 10/100 Mbps.
3.5.1. Tipo de conector: RJ45.
3.5.2. Protocolos soportados NTP, SNTP, SNMP, Modbus, SSH, TEL
TELNET
3.6 Chasis
3.6.1 El equipo deberd ser de un solo chasis, para instalar directamente en rack de 19
pulgadas

4. CONDICIONES AMBIENTALES

El equipo deberd funcionar normalmente en las condiciones ambientales detalladas a

continuacion:
4.1 Clima:
42  Temperatura:
4.3  Humedad Relativa del Aire:
44  Grado de protecciéon
S. ALIMENTACION.

5.1. Tension de Entrada;

Sub Tropical
de 0°C a45°C
de 80295 %
1P40

80-275 V d.c., 88-264 Va.c.

(@5%_Preparado Kprobadp
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J.2. Frecuencia: 50/60 Hz.

6. NORMAS Y TEST DE INMUNIDAD ELECTROMAGNETICAS.

El equipamiento a ser suministrado por el oferente debe ajustarse a las normas y ensayos

especificados en el presente documento. La presentacién de los correspondientes
certificados de normalizacion es excluyente.

6.1 Normas EMC:

IEC 61000-4-2 Inmunidad electroestatica directas o indirectas

IEC 61000-4-3 Inmunidad a Campos Radiados de Alta

IEC 61000-4-4 Inmunidad a Transitorios Répidos Eléctricos en rafagas en

lineas de alimentacién y acoplados capacitivamente a lineas de datos y de
— ' comunicacién y control.
v IEC 61000-4-5 para Inmunidad a Onda de Choque de Tensi6n de 1,2/50 us.
IEC 61000-4-6 para Inmunidad a perturbaciones conducidas inducidas por
campos radiados.
IEC 61000-4-8 para Inmunidad a Campos Magnéticos Inducidos de 50 Hz.
IEC 61000-4-11 para Inmunidad a interrupciones breves (micro cortes) y a
pozos de tensién en la linea de alimentacién.

6.2 Normas Medio Ambientales.
IEC 60068-2-1 Frio.
IEC 60068-2-2 Calor seco.
IEC 60068-2-14 Cambio de temperatura.
IEC 60068-2-30 Calor humedo.

6.3 Normas Mecanicas.
IEC 60068-2-6 Vibracion.
IEC 60068-2-27 Golpes.

7. DOCUMENTACION TECNICA

7.1 El oferente debe completar en su totalidad los items especificados en la Planilla
de Datos Garantizados que se adjunta a la presente, debiendo al mismo tiempo
suministrar catalogos y folletos del fabricante que corroboren la informacién técnica
declarada en dicha planilla. Todas las hojas de la Planilla de Datos Garantizados
deberan ser presentadas con la firma y sello del oferente.

7.2 Debera suministrarse la Documentacién Técnica completa que permita la
instalaci6n, mantenimiento y operacién de los equipos ofertados.

P4
~_Preparado _Aprobado Fecha / Bfision Observacién
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8. ACCESORIOS

Se deberan suministrar los siguientes accesorios como minimo por cada equipo, como
ser:

8.1. Soporte de documentos, Manual de Instrucciones, adaptadores, dispositivos, etc.,
para la operacion, ajuste, calibracién y mantenimiento del equipamiento ofertado.

8.2. El oferente deberd suministrar todos los accesorios necesarios para instalacién y
puesta en servicio del equipo como set:

- Antena 3.3 Vdc Activa 1 (uno)
- Linea de transmisiéon RGC58 minimo 50 metros con los conectores
correspondientes.

ng. Carlos Benitez | Ing. Lyl ate | 20-06-14 stian
Tco. Diego Colman — z Diaz
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LOTE 1 - PLANILLA DE DATOS GARANTIZADOS

ESPECIFICACION TECNICA DL/DIM/01/2014

b
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Los ltems corresponden a la misma numeracién contenida en la Especificacion Técnica (E.T.)

Descripcibn Suministro de Servidor de Sincronismo

Fabricante / Marca:

Modelo:

211

Pais de Fabricacién:

la presente especificacién, establece los requerimientos
técnicos que debe cumplir el servidor de sincronismo GPS con
interfaz de red y servidor NTP. Este equipo estard destinado|Cumplimiento Obligatorio
para la sincronizacién horaria de los sistemas de Control y
Proteccién instalados en las Estaciones de ANDE.

SR P

Tiempo maximo de desviacién

Invertida y tamafio configurable
e

menor a 100 ns (1 sigma)
2.1.2  [Puertos servidores NTP y SNTP minimo 2 (dos) puertos Ethernet
2.1.3 |Cédigos de Tiempo IRG-BO00 y IRIG-B120
2.1.4 |Sefiales de pulso configurable 100/s, 1/s 0 1/min
" L idad . . tamaft
215 Salidas Ele.ctrlcas TTL polaridad normal o invertida y tamafio minimo 8 (ocho) salidas
de pulso ajustable
- I - " o -
216 Sallda~s de col ecto‘r abierto con polaridad normal o invertida y minimo 3 {tres) puertos
tamafio de puso ajustable
2.1.7 |Puertos IRG-B120 en amplitud Modulada minimo 2 (dos) puertos
al i fi ] ‘d I P
218 Puerto RS-232 serial para sefial PPS, con polaridad normal o minimo 1 (uno) puerto

El equipamiento ‘debe soportar protocolos de monitoreo

\ 1 SNMP y Modbus
222 La configuracién debe ser realizado a través de protocolos
- SSH o TELNET :
2.2.3

Capacidad para la configuracién de horario de verano

RS TS

Impedancia de entrada

3.1.1 |Tipo de Codigo GPS L1 (1575.42 MHz), C/A
3.1.2 [Cantidad de Canales minimo 12 canales

3.1.3 |Tipo de antena Activa

3.14 |Potencia de antena ‘ 3.3V, méximo 100 mA
3.15 menor a 50 (ohm)

Desviacién

menor a ppm {10)

Tiempo de error

menor a 100 ms por dia

IRIG-BOOO (IEEE C37.118)
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Los Items corresponden a la misma numeracién contenida en la Especificacién Técnica (E.T.)

3.3.2 |Nivelaltode voltaje mayor a 4V
3.3.3 |Nivel bajo de voltaje menor a 0.2V
3.3.4 maximo 80mA

Nivel de corriente

3.4.1 [|Velocidad de 1200 a 38400 bps
3.4.2 |Bits de datos 708

3.43 |Bits de parada 1

3.4.4 |Paridad none, even, odd
3.4.5 DB9

Tipo de conector
GoRER

o

3.5.1 |Velocidad 10/100 Mbps
3.5.2 |Tipo de conector RJ45
.3 |Protocolos soportados NTP, SNTP, SNMP, Modbus, SSH, TELNET
361 El equipo deberd ser de un solo chasis, para instalar
directamente en rack de 19 pulgadas
X i e,‘i;),%@ ES ABIENBARES &
4.1 Clima Sub Tropical
4.2 Temperatura de 0°Ca45°C
4.3 Humedad Relativa dei Aire de80a95%
4.4 Grado de proteccidén 1P40

X
Tensién de Entrada

80-275V d.c., 88-264 Va.c

Frecuencia

50/60 Hz

6.1 |Normas EMC Cumplimiento Obligatorio
6.2 Normas Medio Ambientales Cumplimiento Obligatorio
6.3  |Normas Mecénicas Cumplimiento Obligatorio

El oferente debe completar en su totalidad los items
especificados en la Planilla de Datos Garantizados que se
adjunta a la presente, debiendo al mismo tiempo suministrar
catdlogos y folletos del fabricante que corroboren la
informacién técnica declarada en dicha planilla. Todas las
hojas de la Planilla de Datos Garantizados deberén ser
presentadas con la firma y sello del oferente.

Cumplimiento Obligatorio

7.2

Debera suministrarse la Documentacién Técnica completa que
permita la instalacién, mantenimiento y operacién de los
equipos ofertados. Este item debera ser cotizado
indefectiblemente por el Oferente en la Oferta Bésica

Se deberdn suministrar los siguientes accesorios como
minimo por cada equipo

Cumplimiento Obligatorio

8.1

Soporte de documentos, Manual de Instrucciones,
adaptadores, dispositivos, etc., para la operacién, ajuste,
calibracién y mantenimiento del equipamiento ofertado.

Cumplimiento Obligatorio
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Los Items corresponden a la misma numeracion contenida en la Especificacién Técnica (E.T.)

El oferente deberd suministrar todos los accesorios necesarios
para instalacion y puesta en servicio del equipo como ser

- Antena 3.3 Vdc Activa: 1 (uno) Cumplimiento Obligatorio
- Linea de transmisién RGC58: minimo 50 metros con los
conectores correspondientes
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ESPECIFICACION TECNICA
DL/MCO/4/14

LOTE 2 - SUMINISTRO DE NOTEBOOK CON PUERTO SERIAL

OBJETO DE LA ESPECIFICACION TECNICA

Esta Especificacion Técnica ha sido’ preparada con el proposito de establecer las condiciones
técnicas minimas exigidas que deberan ser atendidas para el suministro de computadores personales
robustas tipo portatil a ser utilizadas en campo para trabajos de mantenimiento, configuracion y
control de unidades terminales remotas y equipos similares.

1. CONDICIONES DE SERVICIO

1.1. Condiciones Climaticas:
Temperatura ambiente

- Maxima :50°C
- Minima : 0°C
Temperatura promedio

- Diaria :30°C
- Anual :25°C

1.2. Condiciones del Sistema Eléctrico al que sera conectado:
Tension Nominal 1220 V+10%
Frecuencia Nominal : 50 + 2Hz.
2. CARACTERISTICAS TECNICAS

2.1. Procesador:

Modelo : Tecnologia de 2 nicleos o superior
Subprocesos 122
Velocidad minima :>1,6 GHz

Capacidad del Cache (L3) :>3MB

2.2. Memoria: ,
Minima instalada :>6GB

2.3. Unidades Internas de Almacenamiento:

2.4.1. Disco duro: v
Capacidad minima: 750 GB - 5400 rpm

2.3.2. Unidad DVD multidrive
Debe permitir lectura / escritura de DVD/CD +/- RW

2.4. Pantalla:
Tipo de pantalla : HDF o similar de 13-15”

2.5. Teclado:

Teclado en espaiiol. .
Dispositivo “Touch Pad” integrado
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2.6. Conectividad:
- Placa de red local 10/100/1000 Mbps Ethernet. 10/100 BASE — TX, 1000 BASE-T
- Interfaz inalambrica 802.11n

2.7. Interfaces externas minimas:

1 (un) puerto serial de alta velocidad de 9 pinos (no se acepta adaptador serial USB a serial RS232)
2 (dos) puertos USB 3.0

1 (un) puerto de video

1 (un) ranura para tarjeta PCMCIA (deseable)

1 (un) RJ45

1 (un) Auriculares, micréfono y webcam (opcional)

Observaciones: En caso de no contar con todas estas interfaces se acepta la provision de Port
Replicator / Docking Station para dar cumplimiento a lo solicitado.

2.8. Alimentacion:

- Baterias: Ion de litio

- Autonomia minima : aproximadamente 3 hs.

- Cargador de bateria / adaptador para Corriente alterna: 100 V — 240 V 50/60Hz

2.9. Accesorios a incluir:

- Maletin reforzado

- Adaptador/Cargador de bateria
- Mouse

2.10. Software:
Sistema operacional : Windows 7 Profesional; preinstalado y licencia de uso.

3. MANUAL DE INSTRUCCIONES TECNICAS:

3.1. Para cada item de la provision el oferente debera suministrar, cuando sea aplicable,
Manuales o discos en formato digital conteniendo las instrucciones de los equipos.

3.2. Los Manuales deberan contener como minimo, las siguientes informaciones:

a) Instrucciones completas abarcando descripcion, funcionamiento, utilizacion, instalacion,
ajustes, operacién, mantenimiento y reparaciones.

b) Relacion completa de todos los componentes y accesorios, incluyendo nombre,
descripcién, mimero de catilogo, cantidad utilizada, identificacion del disefio e
instrucciones para adquisicion cuando necesarios.

4. ALCANCE DEL SUMINISTRO

- El computador portéatil como fuera anteriormente especificado.

4.1. El suministro debera incluir los siguientes items: /
- Accesorios como indicados en el item correspondiente
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5. DOCUMENTACION E INFORMACION TECNICA A SUMINISTRAR POR EL
OFERENTE

5.1. Enla Presentacion de la Oferta:

Para su debido analisis técnico serd imprescindible que la oferta incluya por duplicado las
siguientes documentaciones técnicas, sin cuyo requisito la misma no ser4 tenida en cuenta:
- Las caracteristicas de los Computadores portatiles conforme a lo establecido en estas
especificaciones.
- La Planilla de Datos Técnicos Garantizados adjunta a esta especificacion, debidamente
llenadas y firmadas por el responsable técnico y rubricado con el sello del representante
En las planillas de Datos Garantizados ademas del rellenado se debe hacer mencién o
referencia al niimero de pégina del folletoy / o catalogo donde indica el cumplimiento de
de la misma.
- Informacion complementaria: publicaciones descriptivas y folletos técnicos de los
materiales ofrecidos, preferentemente en idioma espafiol.

Preparado por: /7 Aprobado por: Y Fecha: Revision; 0
Ing. Fernando Gonz%z Ing. Fernando Gonzalez 02/06/2014




ESPECIFICACION TECNICA

DL/MCO/4/14

PLANILLA DE DATOS GARANTIZADOS

LOTE 2 - SUMINISTRO DE NOTEBOOK CON PUERTO SERIAL

)

Descripcion Especificacion Garantizado | Péagina en
pe DL/MCO/4/14 Fabricante | Doc. Técnica
Marca
Fabricante
Procedencia
Tipo o modelo
Maxima 50
. Temperatura ambiente °C -
Condiciones Minima 0
climaticas Méxima 30
Temperatura promedio °C
Minima 25
Condiciones del | Tensién Nominal (V) 220+ 10%
sistema €léctrico | Frecuencia Nominal (Hz) 50+ 2%
Nucleos Dual o superior
Subprocesos >2
Procesador - -
Velocidad minima >1,6 GHz
) Capacidad de Caché (L3) >3MB
g ] Capacidad instalada >6GB
35 Memoria - -
3 Capacidad ampliable >8GB
S Do da Capacidad 2750 GB
Q : isco duro
g | Unidades Tipo SATA
5 internas de e -
. . J+
'é almacenamiento DVD Multi Drive
8 -/+ RW DL DESEABLE
Tipo de pantalla HDF o similar
Pantalla Tamaifio 13-157
Resoluciéon minima Especificar
Sistema XGA o superior
Teclado Idioma del teclado Espafiol
Dispositivo “TouchPad” integrado sI
. Opticoy
Tipo ergonémico
Mouse Niunero de botones 3
Tipo de conector bluetooth
Preparado por: ) Aprobado por: 7 Fecha: Revisién: 0
Ing. Fernando Gonz@! Ing. Fernando Gonééz 02/06/2014
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HOJA 5/5

. Adaptador de red
Conectividad
Wireless
Placa de red RJ45
Cantidad
Puerto serial
Tipo
Puerto USB 3.0 Cantidad minima
Puertos de Video -
Interfaces Tipo
2 externas . Tipo )
. Slots para tarjeta .
§ PCMCIA Cantidad
o Capacidad
<
2 Auriculares
7
E Microfono
~—
g ‘Webcam
Q Tipo de bateria
Fuente do Autonomia minima
alimentacién Cantidad
Cargador / Adaptador para CA.
Mouse
Accesorios Maletin reforzado
Adaptador / Cargador de bateria
Software
preinstalado y con | Windows 7 Profesional
licencia de uso

Anexa manual de instrucciones técnicas

Preparado por: q

Aprobado por: /7

Fecha:

Revision: 0

- Ing. Fernando Go Hez

Ing. Fernando GwéAez

02/06/2014
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LOTE 3 - SUMINISTRO DE WORK STATION PARA USO
EN CENTROS DE CONTROL

1. OBJETO DE LA ESPECIFICACION TECNICA

El objeto de esta EE.TT. es establecer condiciones minimas que debe cumplir la Estacién
de Trabajo (Workstation) disefiada para cargas de trabajo pesadas de 24/7/365 a ser utilizas en
reemplazo de estaciones de trabajo averiadas en sistemas SCADAs locales. Queda expresamente
establecido que los equipos a proveer deberan ser nuevos, y deben presentar certificados de
cumplimiento de las normas internacionales de rigor. .

2. CARACTERISTICAS TECNICAS
El equipo a ser cotizado deber4 satisfacer, pero no limitarse a los siguientes requerimientos
minimos

Item DESCRIPCION ESPECIFICACION REQUERIDA

1 Tipo Workstation

2 Factor deforma Gabinete tipo Torre o instalable en rack 19”
Cantidad de micleos > 4
Cantidad de subprocesos > 4
Memoria Caché: > 6 MB

3 Procesador ' Velocidad de Reloj: > 2,8 GHz
Tipo:DDR3 o similar

4 Memorias Tamafio RAM: > 4 GB.

Disco Duro .

5 Capacidad: > 500 GB Sata

6 | Unidad Optica DVD+/-RW

7 Tarjeta Grafica: >512MB
USB3.0>2
1 Paralelo deseable
Serial > 1
RJ-45 GbEth > 1

8 Puertos VGAyDVI-D > 1

9 Teclado: Teclado en espariol

10 | Mouse Mouse Optico.

11 |Licencia: Sistema Operativo Windows 7 Profesional

12 | Monitor LED 0 LCD de 17-22”

ELABORADO POR 4 APROBADO POR y FECHA REVISIONES
Ing- Fernando Gonzélez d Ing- Fernando Gonzélez(/ 15/04/14 V2.0
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3. CONDICIONES AMBIENTALES

El equipo debera funcionar normalmente en las condiciones ambientales detalladas a

continuacion:
4.1 Clima: Sub Tropical
42  Temperatura: de 0°C a 40°C

4. DOCUMENTOS A SER PRESENTADOS

Planilla de Datos Garantizados: El oferente debera completar en su totalidad los items
especificados en la Planilla de Datos Garantizados.

Documentacién Técnica y/o Catalogos: De manera de corroborar la informacion técnica y no
técnica declarada en la Planilla de Datos Garantizados.

5. ACCESORIOS

5.1. Se deberan suministrar los siguientes accesorios como minimo por cada equipo: Soporte
de documentos, Manual de Instrucciones, cables, adaptadores, dispositivos, etc., para la
correcta operacion del equipo ofertado.

El conjunto de accesorios forma parte de la Oferta Basica.

6. OBSERVACION

Todas las hojas presentadas (Oferta de Precios, Especificaciones Técnicas, Planilla de
Datos Garantizados, Catalogos, Documentos, etc.) deberan estar debidamente firmadas y selladas
por el oferente.

ELABORADO POR g APROBADO POR % FECHA REVISIONES

3

Ing- Fernando Gonzéilez d Ing- Fernando Gonzélezd 15/04/14 V2.0
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PLANILLA DE DATOS GARANTIZADOS
" DL/MCO/05/14

LOTE 3 - SUMINISTRO DE WORK STATION PARA USO EN CENTROS DE
CONTROL

1. Descripcion

LT MATCAI et e et
1.2 Modelo:
1.3  Tipo:
1.4  Fabricante:
2 Objeto
— Consignar el cumplimiento de los requisitos indicados en este item y describir
f detalladamente. '

2.2 Alcance del Suministro
Describir detalladamente los alcances del suministro
3 Caracteristicas Técnicas

3.1 Especificaciones Técnicas a camplir

Procesador:

Marca

Modelo

Velocidad
Cantidad de Nucleos eriereseeseeees... Cantidad de Subprocesos ...........c.cceeeeenen.
Memorias

e, Velocidad
Frecuencia

™

Disco Duro
Capacidad
Velocidad

Unidad Optica

Tarjeta Grafica
Memoria

Marca

Modelo

Slot

Puertos Cantidad

Puertos USB 3.0 SI: ... NO: ......
Paralelo SI: ... NO: ......
Serial SI: ... NO: ...
RJ45 4 ... NO:.....

Preparado _/ Aprobado | Fecha Revisién Observacién
Ing. Fernando GorZilez | Ing. Fernando Gopzflez | 15/06/2014
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VGA /DVI-D ) E—— NO ...
Teclado SL ... NO: ...
Mouse SI: ... NO: ...
Sistema Operativo Windows 7 Profesional (incluir manuales)
S ... NO: ......
3.2 Condiciones Ambientales
3.2.1 Clima:
3.2.2 Temperatura
Mixima
EE  Minima
Maxima promedio diaria
4 Documentos e Informaciones Técnicas
5 ACCESORIOS
Vel secesccnce sseesccssccecse cevccee ecssccovcssscssoscnse ssscsccen ey secsccsvence
.:( seveceseeRee 9890000080000 00000S S 0000909089000 00000SSSS Sescanaes L XX E R XN R XN R RN X ] (EX R R RN Y LR ]
g j /} s e .r
FAAD Preparado / Aprobado  / Fecha Revision Observacion
A 01;&} Ing. Fernando Géfizilez | Ing Fernando Gonghlez | 15/06/2014
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ESPECIFICACION TECNICA
DL/DIM/02/2014 :

LOTE 4.- Suministro de Equipos de Transmisidn de Datos en Redes
Locales(LAN) (Switch)

1. Generalidades

1.1. Objetivo:

La presente Especificacion Técnica establece las condiciones minimas a ser cumplidas
durante el proceso completo de adquisicion de los Switches del tipo industrial, incluyendo
sus correspondientes softwares y licencias para supervisién, operacién y mantenimiento,
ademas de las protecciones necesarias para los distintos médulos que lo componen, bajo
fiel cumplimiento de lo acordado en la Planilla de Datos Garantizados, y estructurado

conforme a los siguientes procesos:
e Suministro
e Soporte Técnico
e Garantia

1.2. Topologia:

Los equipos Switches del tipo industrial deberdn funcionar en Estaciones y Subestaciones
Eléctricas, interconectables y configurables via conexién Ethernet con protocolo TCP/IP,

agrupadas de tal forma que posibiliten la troncalizacion de las conexiones entre equipos.

1.3. Informacioén:

El oferente deberd remitir junto con su oferta, toda la informacién posible en forma de
disefios, esquemas, diagramas, planillas, descripciones, catalogos, listas, equipos a
suministrar y servicios a efectuar, de manera a que se pueda evaluar convenientemente y
determinar la capacidad del mismo para cumplir con los requerimientos establecidos en

estas especificaciones técnicas.

/_.
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2. Descripcion de los Bienes:

Describe las caracteristicas generales y especificas del suministro, cantidades, accesorios y

repuestos.

2.1. Suministro:

Los equipos de comunicacién proveeran conectividad capa 2 entre el Gateway, IEDs
(Inteligent Electronic Devices) y demas dispositivos de subestacién, en la conformacion de

la red LAN dentro de la subestacién mediante cables de fibra Optica.

Las conexiones entre los elementos anteriormente mencionados usaran protocolos IEC

61850, IEC 60870-5-104, DNP3 TCP, MODBUS TCP, entre otros.

Las unidades de acceso de red deben basarse en switches Ethernet industriales, disefiados
y fabricados para operar en condiciones ambientales dificiles como las de subestaciones de
transmisién eléctrica, los cuales deberan tener implementados todos los protocolos y
herramientas descritos en la siguiente Tabla “Protocolos y Herramientas Requeridos” y

garantizar la conectividad con los otros equipos de red.

a
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2.1.1.Equipamiento: deberd estar sujeto a normas para operar en Estaciones Eléctricas
(IEC-61850).

Arquitectura

Full Indoor, uso en Estaciones Eléct,

Alimentacidn

110VDC/220VAC, con borneras a tornillo y

2.1.1.2 terminales
Consumo de corriente <1A
2.1.1.3 | Temperatura de Operacién | 40/ +85 °C
2.1.1.4 | Aplicaciones Utilizacién en Estaciones Eléctricas e Industrias

2.1.2. Caracteristicas técnicas del Switch tipo industrial

Ing. Carlos Mussi
Ing. Carlos Benl’te%'

2.1.2.1 | Numero de puertos Fast Ethernet Optico Multimodo SC >14
Cantidad de puertos Fast Ethernet cobre RJ-45 con
2122 i g
autosensado y autonegociacion. 22
2.1.2.3 | Formato de puerto Modular
2.1.2.4 | Modo de transmision Daplex (Rx Tx)
2.12.5 | Capacidad de conmutacién (switching) >1.8 Gbps
2.1.2.6 | Sistema de refrigeracién Natural (sin ventilador)
2.1.2.7 | Latencia de conmutacion: <10 microsegundos
2.1.2.8 | Longitud de onda de puertos épticos 1300 a 1310nm
2.1.2.9 { Soporte de direcciones MAC 8000
2.1.2.10 | Capacidad de segmentacion de la red 2255VLAN
2.1.2.11 | Rango ID VLAN 124094
10/100 Base-Tx
2.1.2.12 | Protocolo de capa fisica 10/100 Base-Fx
Auto-negociacion
2.1.2.13 | Tipo de montaje del Switch Rack 19”
Elaborado Por: Z A obado\jor: Fecha: Revision:
Irfg. Luis A. Z&rate 16/01/2014
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2.1.3.Funciones

2131

Soporte de calidad de servicio (QoS)

Configurable por puerto

Soporte de Protocolo de “Spanning Tree”

2.1.3.2 | (spanning Tree Protocol) IGMP Snooping para el Obligatorio
filtrado de multidifusion.
2133 Configuracion de puertos remota: estado, Obligatorio
estadisticas, seguridad.
f“ 2.1.3.4 | SNTP sincronizacién de tiempo (Cliente y Servidor). Obligatorio
\ - -
: 2.1.35 SSH/SSL Encryption Obllgat0r|0
2136 Permitir control de autenticacién centralizada Obligatorio
mediante servidor RADIUS
2.1.3.6 | seguridad de puerto basado en direcciones MAC Obligatorio
2.1.3.7 Storm Fi|tenng Obligatorio
2.1.4.Herramientas de administracion
2.1.4.1 | Basadas en WEB, Telnet Obligatorio
— 2.1.4.2 | SNMP v1/v2/v3 Obligatorio
( ' 2.1.4.3 | Supervisién remota (RMON) Obligatorio
VARSI
Elaborado Por: —Verificado P Apfobado Poy: Fecha: Revision:
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2.1.5. Confiabilidad de operacién en ambientes hostiles

2151

Seguridad, Inmunidad a interferencias
electromagnéticas y picos eléctricos de acuerdo
a las normas: (presentar certificados que

demuestren cumplimiento de dichas normas)

CSA/UL 60950-1
cCSAus(CSA C22.2 No. 60950-1)
IEC 60079-15
FDA/CDRH Laser Eye Safety(21 CFR)
CE Marking

IEC 61800-3

IEC 61000-6-2

IEC 61000-4-2

IEC 61000-4-3

IEC 61000-4-4

IEC 61000-4-5

FCC Part 15 Class A

EN 55022: 1998 (CISPR22)

IEC 61850-3(Incluido GOOSE)

IEEE 1613
NEMA TS-2 (ITSs)
802.3u
802.3x
802.1d

El switch debe tener un (Mean Time Between Failure) MTBF: >300.000 horas a 40°C.

y,
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2.2. Condiciones Ambientales de Operacion
2.2.1 Clima Sub - Tropical
2.2.2 Temperatura Méxima 85 °C
Minima -40°C
Maéxima Promedio Diaria 33°C
2.23 Humedad Relativa del Maxima 95%
Aire
PN Media Anual 80%
2.2.4 Altitud Sobre el nivel del mar 50 a 1000m
2.3. Condiciones de Almacenamiento, transporte y sequridad
e Transporte ETSI EN300019-1-2 class 2
o Almacenamiento ETSI 300019-1-1 class 1
e Seguridad EN 60950
s EMC Conforme a EN301 489-4
2.4. Normativas Internacionales a las cuales el equipamiento estard sujeto:
P e |EEE, Institute of Electrical and Electronics Engineers
(.
¢ |EC, International Electrotechnical Comission
¢ ITU, Unidn Internacional de Telecomunicaciones
e NEMA, National Electrical Manufacturers Association
2N
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2.5. Descripcion de Cantidades:

La cantidad requerida para la presente licitacién corresponders, a la especificada en la planilla

de precios.

2.6. Accesorios:

Se deberan suministrar los siguientes accesorios como minimo por cada equipo, como ser:
2.6.1 Soporte de documentos, Manual de Instrucciones, adaptadores, dispositivos, etc., para
la operacién, ajuste, calibracién y mantenimiento del equipamiento ofertado.
2.6.2  El oferente debera suministrar todos los accesorios necesarios para instalacién Yy puesta
en servicio del equipo como ser:
2.6.2.1 Debera proveer los accesorios correspondientes para montaje en rack de 19”.
2.6.2.2 Accesorios para cableado de interconexién de equipos, los mismos seran de acuerdo
a los tipos de puertos que posea el equipo. Como minimo los siguientes:
e Patch cord de fibra 6ptica SC/ST MM: longitud 20 metros, cantidad 80.
e  Patch cord de fibra 6ptica MTRJ/SC MM: longitud 20 metros, cantidad 30.
e Patch cord RJ45 cobre: longitud 3 metros, cantidad 50.
2.6.2.3 Todos los accesorios recomendados por el fabricante que no estén descriptas en la
presente especificacion técnica.
2.6.2.4 El oferente deberé proveer todas las informaciones técnicas de los accesorios pro-

puestos.
( 3. Descripcion de la oferta.

3.1. Aser presentados juntamente con la oferta

3.1.1 El oferente debera presentar las Planillas de Datos Garantizados debidamente

completadas.

3.1.2 El oferente debera presentar las Planillas de Precios debidamente completa-

das.

N
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3.1.3 El oferente debera presentar una lista de Referencias, de suministros de equi-

3.14

3.1.5

pos y servicios similares a los ofertados, que se encuentran actualmente en

funcionamiento.

Los equipos ofertados, componentes del sistema, deberan ser preferente-
mente de la misma marca, de manera a evitar integraciones que puedan en-
torpecer el funcionamiento, los reclamos o consultas una vez puestos en ser-
vicio. Esta condicion debera constar en los documentos técnicos entregados
por el Oferente. En todo caso el Oferente debera remitir una nota junto con
su oferta indicando que es el tinico responsable de todo el suministro. Este

item no es descalificatorio.

El oferente deberd demostrar su capacidad e idoneidad para proveer asisten-
cia técnica inmediata en Paraguay, asi mismo debera contar con una expe-
riencia minima de 3 (tres) afios en la provisiéon y montaje de equipos y servi-

cios similares.

3.2. Aser presentados luego de la firma del Contrato:

3.2.1

3.2.2

3.23

3.24

El Proveedor debera presentar los documentos técnicos los que seran de pro-
piedad de la ANDE y cuyo costo sera considerado como incluido en el precio

de la oferta y seradn presentados por lo menos los siguientes:

Las instrucciones completas para el Montaje y Puesta en Servicio e intercone-

xiones, incluidas las adecuaciones mecanicas, fisicas y eléctricas.
Disenos de los bay-faces del equipo.

Disefios indicando la posicion de las tarjetas y modulos, e identificaciéon puer-

tos y terminales.

N/
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4, Documentos de operacion y mantenimiento del Sistema:
4.1  Manuales para operar el sistema, con una descripcién detallada de los
equipos en su conjunto y de las unidades que lo componen.
4.2  Manuales de procedimientos de operacién.
43 Documentos de Hardware.
4.4  Diagramas de bloques, funcionales del sistema y de interconexiones entre
los equipos.
T
(
PN
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LOTE 4 - PLANILLA DE DATOS GARANTIZADOS

[ESPECIFICACION TECNICA DL/DIM/02/2014

tos Items corresponden a la misma numeracién contenida en la Especificacién Técnica (E.T. DL/DIM/02/2014)

Suministro de Equipos de Transmisién de Datos en Redes
Locales(LAN) (Switch)

Descripcion

Fabricante / Marca:

Modelo:

Pais de Fabricacién:

11 Objetivo Cumplimiento Obligatorio
> Topologia: Los equipos Switches del tipo industrial deberdn

funcionar en Estaciones y Subestaciones Eléctricas,
1.2 interconectables y configurables via conexién Ethernet con Cumplimiento Obligatorio
protocolo TCP/1P, agrupadas de tal forma que posibiliten la
troncalizacion de las conexiones entre equipos

Informacién: £l oferente deberd remitir junto con su oferta,
toda la informacién posible en forma de disefios, esquemas,
diagramas, planillas, descripciones, catdlogos, listas, equipos a
13 |suministrar y servicios a efectuar, de manera a que se pueda|Cumplimiento Obligatorio
evaluar convenientemente y determinar la capacidad del
mismo para cumplir con los requerimientos establecidos en
estas especificaciones técnicas

2.1.1 |Equipamiento: deberd estar sujeto a normas para operar en
Estaciones Eléctricas (JEC-61850).

2.1.1.1 |Arquitectura: —|Full Indoor, uso en Estaciones Eléctricas.
i

. .. 110VDC/220VAC/ con borneras a tornillo y terminales
.1.1.2 |Alimentacion

Consumo de corriente <1A
2.1.1.3 |Temperatura de Operacion: -40°Ca +85°C
2.1.1.4 |Aplicaciones Utilizacion en Estaciones Electricas e Industrias

2.1.2.1 [Numero de puertos Fast Ethernet optico multimodo SC 214

21.2.2 Cantidad de puertosFE cobre RJ45 con autosensado y >2
7" lautinegociacion -

2.1.2.3 |Formato de puerto Modular
2.1.2.4 |Modo de transmision Duplex (Rx Tx)
2.1.2.5 |Capacidad de conmutacion (switching) 21.8 Gbps

/@ﬁ%& Sistema de refrigeracion Natural {sin ventilador)
&
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ESPECIFICACION TECNICA DL/DIM/02/2014

Los ltems corresponden a la misma numeracién contenida en la Especificacion Técnica (E.T. DL/DIM/02/2014)

2.1.2.7 |Latencia de conmutacién < 10 microsegundo
2.1.2.8 |Longitud de onda de puertos opticos 1300a 1310 nm
2.1.2.9 [Soporte de direcciones MAC 8000

2.1.2.10 |Capacidad de segmentacion de la red 2 255VLAN
2.1.2.11 Rango ID VLAN 1a4094

10/100 Base-TX
2.1.2.12 {Protocolos de capa fisica 10/100 Base-Fx

VAR Auto-negociacion

2.1.2.13 |Tipo de montaje del Switch: Rack 19"

2.1.3.1 |Soporte de calidad de servicio (QoS} Configurable por puerto
Soporte de Protocolo de “Spanning Tree” (Spanning Tree . i
2,1.3.2 , Obligator
1 Protocol) IGMP Snooping para el filtrado de multidifusion. ‘gatorio
i0 : estado, disticas, . .
2133 Conﬁguracnon de puertos remota: estado, estadisticas Obligatorio
seguridad.
2.1.3.4 |SNTP sincronizacién de tiempo (Cliente y Servidor). Obligatorio
2.1.3.5 [SSH/SSL Encryption Obligatorio
Permitir control de autenticacion centralizada mediante . X
2.1.3.6 servidor RADIUS Obligatorio
PZaN
< 3.7 |Storm Filtering Obligatorio

2.1.4.1 |Basadas en WEB, Telnet Obligatorio
2.1.4.2 [SNMP v1/v2/v3. Obligatorio
2.1.4.3 |Supervision remota (RMON). Obligatorio

CSA/UL 60950-1
cCSAus(CSA €22.2 No. 60950-1)

IEC 60079-15

FDA/CDRH Laser Eye Safety(21 CFR)
CE Marking
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Los ltems corresponden a la misma numeracién contenida en la Especificacion Técnica (E.T. DL/DIM/02/2014)

IEC 61800-3
IEC 61000-6-2

IEC 61000-4-2

IEC 61000-4-3

IEC 61000-4-4

IEC 61000-4-5

FCC Part 15 Class A

EN 55022: 1998 {CISPR22)

Seguridad, Inmunidad a interferencias electromagneticas y
2.1.5.1 |picos electricos de acuerdo a las norms:(presentar certificados
que demuestren cumplimiento de dichas normas

IEC 61850-3(Incluido GOOSE)

IEEE 1613

NEMA TS-2 (ITSs)

802.3u .
L~ 802.3x

< 802.1d

(Mean Time Failure)MTBF: > 300.000 horas a 40°C

221 |Clima Sub Tropical

Maxima: 85 °C

2.2.2 |Temperatura Minima: -40 °C

Maxima Promedio Diaria: 33 °C

Mdxima: 95%
Media Anual: 80%

2.2.3 |Humedad Relativa del Aire

2.24  |Altitud Sobre el nivel del mar: 50 a 1000m

Transporte ETSI EN300019-1-2 class 2
//'\ Almacenamiento ETSI300019-1-1 class1
K Seguridad EN 60950

EMC ' Conforme a EN301 489-4

IEEE, lnstltut of Electrical and Electronics Engineers Cumplimiento Obligatorio
IEC, International Electrotechnical Comission Cumplimiento Obligatorio
ITU, Unidn Internacional de Telecomunicaciones Cumplimiento Obligatorio
NEMA, National Electrical Manufacturers Association Cumplimiento Obligatorio
2.5 Descripcion de Cantidades Cumplimiento Obligatorio
2.6 Accesorios - Cumplimiento Obligatorio
P d fi ica S MM: longi 20 metros,
atc.h cord fibra optica SC/ST ongitud 0S, Cumplimiento Obligatorio
cantidad 80
N  lonai !
Patc.h cord fibra optica MTRJ/SC MM: longitud 20 metros, Cumplimiento Obligatorio
cantidad 30

Patch cord RJ45 cobre: longitud 3 metros, cantidad 50 Cumplimiento Obligatorio
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Los Items corresponden a {a misma numeracién contenida en la Especificacién Técnica (E.T. DL/DIM/02/2014)

DESCRIPCION .

EETT ANDE DL/DIM

'OFERENTE

A ser presentados juntamente con la oferta.

El oferente deberda presentar las Planillas de Datos
Garantizados debidamente completadas.

Cumplimiento Obligatorio

El oferente deberd presentar las Planillas de Precios
debidamente completadas.

Cumplimiento Obligatorio

£l oferente debera presentar una lista de Referencias, de
suministros de equipos y servicios similares a los ofertados,
que se encuentran actualmente en funcionamiento.

Cumplimiento Obligatorio

“3.14

Los equipos ofertados, componentes del sistema, deberdn ser
preferentemente de la misma marca, de manera a evitar
integraciones que puedan entorpecer el funcionamiento, los
reclamos 0 consultas una vez puestos en servicio. Esta
condicidn deberd constar en los documentos técnicos
entregados por el Oferente. En todo caso el Oferente deberd
remitir una nota junto con su oferta indicando que es el
tinico responsable de todo el suministro. Este item no es
descalificatorio.

Describir forma de cumplimiento

El oferente deberd demostrar su capacidad e idoneidad para
proveer asis-tencia técnica inmediata en Paraguay, asi mismo
deberd contar con una experiencia minima de 3 {tres) afios en
la provisién y montaje de equipos y servicios similares.

Cumplimiento Obligatorio

‘ Aéerjprés,entadds'luego daia firma del Contrato

El Proveedor deberd presentar los documentos técnicos los
gue serdn de pro-piedad de la ANDE y cuyo costo serd

identificacion puertos y terminales.

3.2.1 g A Cumplimiento Obligatorio
considerado como incluido en el precio de la oferta y serdn P &
presentados por lo menos los siguientes:

Las instrucciones completas para el Montaje y Puesta en
322 Servicio e intercone-xiones, incluidas las adecuaciones Cumplimiento Obligatorio
1

mecanicas, fisicas y eléctricas.

323 Disefios de los bay-faces del equipo. Cumplimiento Obligatorio
Disefios indicando la posicidn de las tarjetas y modulos, e

3.24 P L ¥ Cumplimiento Obligatorio

uﬁjfeﬁtos’ de operacién y mantenimiento del Sistema’

Manuales para operar el sistema, con una descripcién

41 detallada de los equipos en su conjunto y de Ias unidades que |Cumplimiento Obligatoriamente
o componen

4.2 Manuales de procedimientos de operacidn. Cumpliimiento Obligatoriamente

4.3 Documentos de Hardware. Cumplimiento Obligatoriamente
Diagramas de bloques, funcionales del sistema y de

1.4 g ques, y Cumplimiento Obligatoriamente

interconexiones entre los equipos.
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LOTE 5.- Suministro de Equipos para la Transmisién de datos en Redes

Extendidas(WAN) (ROUTER)

1. OBJETO DE LA ESPECIFICACION TECNICA
La presente especificacion, establece los requerimientos técnicos que deberan cumplirse
para el suministro de los Equipos de Comunicacién de Datos ruteadores (en adelante

Routers). Asi mismo, se deberd prever también futuras expansiones del sistema.

Estos equipos deberan ser totalmente compatibles con el Sistema de Comunicacién de Datos

de la ANDE.
“/L 2. ALCANCE DEL SUMINISTRO
EL SUMINISTRO DEBERA INCLUIR, MAS NO LIMITARSE, A LOS
SIGUIENTES EQUIPOS, MATERIALES Y SERVICIOS:
2.1. Equipos de comunicacién de datos (Routers) conforme a lo descrito en la presente
Especificacién Técnica.
2.2. Documentacién técnica completa para el montaje, instalacién, puesta en servicio,
operacién y mantenimiento del sistema.
3. CARACTERISTICAS TECNICAS
3.1. Los Routers deberan permitir el envio de paquetes entre redes (WAN/LAN)
mediante Protocolos TCP/IP, a los efectos de interconectar puntos remotos
transmitiendo datos. Deberdn ser controlados por microprocesador, basandose en
(,;'”\‘ programas almacenados, y de construccién modular,

3.2. Los Routers ofertados deberdn ser de la misma marca y esta condicién debera
constar en los documentos técnicos entregados por el Oferente.

3.3. Compatibilidad con el Sistema de Comunicacién de Datos de la ANDE

El equipamiento ofertado debera ser completamente compatible a nivel de fisico (interfaces
fisicas) y légico (protocolos de comunicaciones, seguridad, gerenciamiento y demas
softwares) con el equipamiento existente actualmente en la ANDE, compuesto basicamente
por los siguientes Routers que operan utilizando el Protocolo de Enrutamiento de Gateway
Interior Mejorado (EIGRP: Enhanced Interior Gateway Routing Protocol):

Router marca Cisco Systems modelo 3600
Router marca Cisco Systems modelo 3845
Router marca Cisco Systems modelo 2821
Router marca Cisco Syster/ps modelo 2600
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¢ Router marca Cisco Systems modelo 1600

3.4. Condiciones Ambientales

Los Routers deberan funcionar normalmente en las condiciones ambientales detalladas a
continuacion;

3.4.1. Clima: Sub Tropical
3.4.2, Temperatura: de 0°C a 40°C
3.4.3. Humedad Relativa del Aire: de 5 a 95 % no condensada

3.5. Caracteristicas eléctricas y de funcionamiento del Router
3.5.1. Tensién de alimentacion (AC): 220 Vac, 50 Hz
3.6. Protocolos de Enrutamiento requeridos del Router

Los protocolos de enrutamiento que se indican a continuacién son las minimas necesarias
para atender los requerimientos deseados.

3.6.1. Protocolo Internet (IP: Internet Protocol)

3.6.2. Protocolo de Informacién de Enrutamiento (RIP V1: Routing Information
Protocol)

3.6.3. Protocolo de Informacién de Enrutamiento version 2 con soporte de
enrutamiento sin clase y uso de VLSM (RIP V2: Routing Information Protocol
Versién 2)

3.6.4. Protocolo para encapsulacién de enrutamiento genérico (GRE: Generic
routing encapsulation) y multipunto (MGRE)

3.6.5. Protocolo Standart 802.1d Spanning Tree

3.6.6. Protocolo de configuracion dindmica de host (DHCP: Dynamic Host
Configuration Protocol) server, cliente, relay

3.6.7. Protocolos DNS, DNS Proxy, DNS Spoofing

3.6.8. Protocolos IPv4 e IPv6

3.6.9. Protocolo Open Shortest Path First (OSFT)

3.6.10. Protocolo de Gatway Fronterizo (BGP: Border Gateway Protocol)

3.6.11. Multicast Internet Group Management Protocol (IGMPv3)

3.6.12. Protocolo IPSec

3.6.13.Protocolo de Deteccién de Reenvio Bidireccional (BFD: Bi-Directional
Forwading Detection)

3.6.14. Protocolo de Enrutameinto de Gateway Interior Mejorado (EIGRP: Enhanced
Interior Gateway Routing Protocol)

3.6.15. Protocolo de enrutamiento Primero el Camino Abierto mas Corto (OSPF:
Open Shortest Path First)

3.6.16. Protocolo de Operacién de Sistema Intermedio a Sistema Intermedio (IS-IS
Protocol)

i —
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3.6.17. Protocolo de resolucion del siguiente salto (NHRP: Next Hop Resolution
Protocol)

3.6.18. Protocolo de Tinel versién 3 para Capa 2(L2TPv3)
3.6.19. Protocolo de encapsulacién Ethernet 802.1q VLAN

3.7. Prestaciones minimas requeridas del Router

Las prestaciones que se indican a continuacién son las minimas necesarias para atender los
requerimientos.

3.7.1. Sistema de prevencién de intrusos transparente (IPS)

3.7.2. Interfase de tuneles virtuales dindmica (VPN Dynamic Virtual Tunnel
Interfaces)

3.7.3. Traduccion de direcciones de red (NAT)

3.7.4. Soporte de protocolo de inicio de sesién segtn la prioridad (SIP)

3.7.5. Interface dependiente del medio(MDI/MDI crossover, MDX)

3.7.6. Filtrado MAC

3.7.7. Enlaces miltiples FrameRelay con ancho de banda variable (Multilink Frame
Relay Variable Bandwidth Class Support)

3.7.8. Gateway con Seleccién de Servicio (Service Selection Gateway —Service
Selection Gateway - Configurable Maximum Number of Allowed Subscribers)

3.7.9. Encriptacion estindar avanzada y Algoritmos de encriptacién triple (Triple-

' Data Encryption Standard Algorithm Encryption)

3.7.10. Direccionamiento IPv4 e IPv6.

3.7.11. Direccionamiento IPv6 con soporte de: IPv6 Boot Strap Router, Source
Specific Multicast Mapping, Access Conirol List Extensions for Mobile IPv6,
Default Router Preference.

3.7.12. Autenticacion de contrasefias (Multicast Source Discovery Protocol MDS5 )

3.7.13. Enrutamiento Basado en Politica (Policy Based Routing)

3.7.14. Descripcién extendida de TCP (TCP Show Extensién)

3.7.15.ICMP de limitacién de rango de usuarios para retroalimentacién (Infernet
Control Message Protocol Unreachable Rate Limiting User Feedback)

3.7.16. Borrado de estadisticas de trafico IP (Clear IP Traffic CLI)

3.7.17. Protocolos de Seguridad IP: (IPSec) DES (DES, 3DES), y AES (AES 128,
192, y 256)

3.7.18. Soporte de Conmutacion Etiquetada de Multiprotocolos VPN (MPLS VPN
support)

3.7.19. Multipunto Dinémico en Redes Privadas Virtuales (Dynamic Multipoint VPN
“DMVPN”)

3.7.20. Interfaces de Ttneles Virtuales (Virtual Tunnel Interface “VII”)

3.7.21. Contexto de Seguridad de Reenvio en Miltiples Rutas Virtuales y Soporte de
Conmutacién Etiquetada de Multiprotocolos (Multi-VRF and MPLS Secure
Contexts)

3.7.22.Control e Inspeccion de Aplicaciones Avanzadas (Advanced Application
Inspection and Control) '
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3.7.23. Proceso de seleccion de Gateway H.323 version 1 y 2 (H.323 Support
version 1y 2)

3.7.24. Configuracion de calidad de servicio (QoS) en el manejo del flujo de trafico
de paquetes con caracteristicas de “Control Plane Policing”.

3.7.25. Caracteristicas de “AutoSecure” para seguridad de la configuracion del router

3.7.26. Capacidad de Memoria y CPU para operacién en condiciones de alta carga de
procesamiento (CPU/Memory Thresholding)

3.7.27. Protocolo Simple de Administracion de Redes versién 3 (Simple Network
Management Protocol Version 3 “SNMPv3”)

3.7.28. Control de Admision a la Red (Network Admission Control “NAC”)

3.7.29. Control de latencia Cola (LLQ)

3.7.30. Espera Equitativa poderada (WFQ)

3.7.31. Lista de control de acceso (ACLs: Access Control List)

3.7.32. Servicio Diferenciado (DiffServ)

3.7.33. Clases Basada en Politicas de Trafico (CBTP)

3.7.34. Enrutamiento basado en politicas (PBR)

3.7.35. Clase de servicio(CoS)

3.7.36. Punto de Cédigo de Servicio Diferenciados (DSCP)

3.7.37. Acceso Remoto Seguro SSL VPN

3.7.38. Encriptacion por Hardware (DES, 3DES, AES 128, AES 192 y AES 256)

3.7.39. Soporte para Infraestructura de Clave Publica (PKI)

3.7.40. Firewall con estado de inspeccién

3.7.41. Seguridad de HTTP (HTTPS), FTP

3.7.42. Autenticacion Proxy Telnet

3.7.43. Seguridad Estética y Dindmica de puerto

3.7.44.1PSec sobre IPv6

3.7.45. Funcionalidades IPv6: Mecanismos de transicién a IPv6, Resolucion de
nombres IPv6, Arquitectura de direccionamiento IPv6, Estaditicas IPv6,
ICMPv6

3.7.46. Servicio de Autenticacion, Autorizacién y Auditoria para seguridad de redes
(Authentication, Authorization, and Accounting “AAA”)

3.7.47. Soporte de 802.1x (IEEE 802.1x)

3.7.48. Soporte de 802.3ah (JEEE 802.3)

3.7.49. Servicio de Seguridad en Redes LAN inaldmbricas (Secure Wireless LAN
Services)

3.7.50. Soporte de Enrutamiento entre Dominios sin Clase (CIDR: Classless
Interdomain Routing)

3.7.51. Soporte de uso de Mascara de Subred de Longitud Variable (VLSM: Variable
Length Subnet Mask)

3.7.52. Utilizacién de Ruteo Estéatico y Dindmico

3.7.53. Control de colision (Storm Control)

-
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3.8. Administracion/Gestién/Configuracién
El router debera tener la opcion de poder realizar la configuracién a través de los
protocolos Telnet, SSH y serial, a estos protocolos se podra crear reglas de seguridad con
usuarios y contrasefias.
3.9. Equipamiento minimo del Router
3.9.1. Puertos y Slots
3.9.1.1. Cantidad de Puertos fijos LAN 10/100/1000Base Tx: 4
3.9.1.2. Cantidad de Puertos fijos WAN 1
3.9.1.3. Cantidad de Puertos USB 1,1: 1
3.9.14. Cantidad de Puertos de consola 1
e 3.9.1.5. Cantidad de Puertos auxiliares 1
3.9.2. Memeoria RAM
3.92.1. DRAM minimo: 256 MB
3.9.2.2. DRAM méximo: 768 MB
3.9.3. Memoria Flash
3.9.3.1. Memoria Flash: >256 MB
3.9.4. Desempeiio (Performance)
3.9.4.1. Desempefio en Kbps, segin RFC 2544 >50(paquetes de 64 bytes)
3.94.2. Desempefio en Mbps, segun RFC 2544 >195(paquetes de 1500
bytes)
o~ 3.9.43. Rendimiento IPSec >100Mbps
( 3.9.4.4. Soporte de 100 Mbps de Sistema de Prevencién de Intrusos “IPS”
‘ (IPS: Intrusion Prevention System)
3.9.4.5. Rendimiento de firewall del equipo >40Mbps
3.10. Accesorios
El conjunto de accesorios forma parte de la Oferta Bésica y debera incluir mas no
limitarse a lo siguiente:

3.10.1. Todos los accesorios como ser: cables, conectores, adaptadores, dispositivos,
software (con sus correspondientes licencias), etc., para el montaje, la
alimentacion (VAC), operacién, ajuste, programacién, configuracién,
calibracién y mantenimiento del equipamiento ofertado.

)
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% Descripcion

LOTE 5.- Suministro de Equipos para la Transmision de datos en Redes

» Marca:

> Modelo:
> Tipo:

> Fabricante: cereens
» Pais de Fabricacién:

1 Objeto de la Especificacion Técnica

Consignar el cumplimiento de los requisitos
indicados en este item y describir detalladamente.

2 Alcance del Suministro

Consignar el cumplimiento de los requisitos
indicados en este item y describir detalladamente.

3 Caracteristicas Técnicas

3.1 Los Routers deberan permitir el envio de paquetes entre

redes (WAN/LAN) mediante Protocolos TCP/IP, a los efectos
de interconectar puntos remotos transmitiendo datos. Deberan
ser controlados por microprocesador, basandose en programas
almacenados, y de construccién modular.

3.2 Los Routers ofertados deberédn ser de la misma marca
y esta condicién debera constar en los documentos técnicos
entregados por el Oferente.

Extendidas(WAN) (ROUTER)

..........................................................................................

SIL....... NO{:y .......
SIL....... NO: .......
SI....... NO: .......
SIL....... NO: .......

3.3 Compatibilidad con el Sistema de Comunicacién de Datos de la ANDE

Router marca Cisco Systems modelo 3600
Router marca Cisco Systems modelo 3845
Router marca Cisco Systems modelo 2821
Router marca Cisco Systems modelo 2600
Router marca Cisco Systems modelo 1600

3.4 Condiciones Ambientales

34.1 Clima
3.42 Temperatura

Maxima

.......................

-----------------------
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Mimwa — I

3.4.3 Humedad relativa del aire

Miéxima
Minima

-----------------------

.......................

3.5 Caracteristicas eléctricas y de funcionamiento del Router

3.5.1 Tension de alimentacién continua (AC):

..........

3.6 Protocolos de Enrutamiento requeridos del Router
3.6.1 Protocolo Internet (IP: Iternet Protocol)

3.6.2 Protocolo de Informacion de Enrutamiento
(RIP: Routing Information Protocol):

3.6.3 Protocolo de Informacién de Enrutamiento
version 2 con soporte de enrutamiento sin clase
y uso de VLSM (RIP V2: Routing Information
Protocol Version 2):

3.6.4 Protocolo para encapsulacién de enrutamiento
genérico (GRE: Generic routing encapsulation)
y multipunto (MGRE)

3.6.5 Protocolo Standart 802.1d Spanning Tree

3.6.6 Protocolo de configuracion dindmica de host
(DHCP: Dynamic Host Configuration Protocol)
server, cliente, relay

3.6.7 Protocolos DNS, DNS Proxy, DNS Spoofing

3.6.8 Protocolos IPv4 e IPv6

3.6.9 Protocolo Open Shortest Path First (OSFT)

3.6.10 Protocolo de Gatway Fronterizo (BGP: Border
Gateway Protocol)

3.6.11 Multicast Internet Group Management
Protocol (IGMPv3)

3.6.12 Protocolo IPSec v

3.6.13 Protocolo de Deteccion de Reenvio Bidireccional
(BFD: Bi-Directional Forwading Detection)

3.6.14 Protocolo de Enrutameinto de Gateway Interior
Mejorado (EIGRP: Enhanced Interior Gateway
Routing Protocol)

3.6.15 Protocolo de enrutamiento Primero el Camino
Abierto més Corto (OSPF: Open Shortest Path First)

3.6.16 Protocolo de Operacion de Sistema Intermedio a
Sistema Intermedio (IS-IS Protocol)
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3.6.17 Protocolo de resolucion del siguiente salfo

(NHRP: Next Hop Resolution Protocol) SI....... NO: .......
3.6.18 Protocolo de Tunel version 3 para Capa 2(L2TPv3) SI........ NO: .......
3.6.19 Protocolo de encapsulacién Ethernet 802.1q VLAN SI:....... NO: .......

3.7 Prestaciones minimas requeridas del Router

3.7.1Sistema de prevencion de intrusos transparente (IPS) SI....... NO:.......
3.7.2Interfase de tuneles virtuales dindmica (VPN

Dynamic Virtual Tunnel Interfaces) SIL....... NO: .......
3.7.3 Traduccion de direcciones de red (NAT) SI....... NO: .......
*3.7.4 Soporte de protocolo de inicio de sesion segiin

la prioridad (SIP) _ SI....... NO: .......
3.7.5Interface dependiente del medio(MDI/MDI :

crossover, MDX) SL........ NO: .......
3.7.6Filtrado MAC SI....... NO:.......

3.7.7Enlaces multiples FrameRelay con ancho de

banda variable (Multilink Frame Relay Variable

Bandwidth Class Support) SI....... NO: .......
3.7.8 Gateway con Seleccion de Servicio (Service Selection

Gateway —Service Selection Gateway - Configurable

Maximum Number of Allowed Subscribers) SI........ NO: .......
3.7.9Encriptacion estandar avanzada y Algoritmos de

encriptacion triple (Triple-Data Encryption Standard

Algorithm Encryption) SI....... NO: .......
3.7.10 Direccionamiento IPv4 e IPv6. SL....... NO: .......
3.7.11 Direccionamiento IPv6 con soporte de: IPv6

Boot Strap Router, Source Specific Multicast

Mapping, Access Control List Extensions for

Mobile IPv6, Default Router Preference. SI....... NO: .......
3.7.12 Autenticacion de contrasefias (Multicast Source

Discovery Protocol MDS5) SL....... NO: .......
3.7.13 Enrutamiento Basado en Politica (Policy

Based Routing) SI....... NO: .......

3.7.14 Descripcion extendida de TCP (TCP Show Extension) SI....... NO: .......
3.7.15 ICMP de limitacién de rango de usuarios para ‘
retroalimentacion (Internet Control Message

Protocol Unreachable Rate Limiting User Feedback) SI....... NO:.......
3.7.16 Borrado de estadisticas de trafico IP (Clear

IP Traffic CL]) SI....... NO:.......
3.7.17 Protocolos de Seguridad IP: (IPSec) DES (DES,

3DES), y AES (AES 128, 192, y 256) SL....... NO: .......
3.7.18 Soporte de Conmutacién Etiquetada de '

Multiprotocolos VPN (MPLS VPN support) SI....... NO: .......
3.7.19 Multipunto Dindmico en Rﬁi_e_s\Privadas Virtuales
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(Dynamic Mulfipoint VPN "DMVPN") SL.......
3.7.20 Interfaces de Tuneles Virtuales (Virtual Tunnel
Interface “VTI”) : SI.......

3.7.21 Contexto de Seguridad de Reenvio en Muiltiples
Rutas Virtuales y Soporte de Conmutacién
Etiquetada de Multiprotocolos (Multi-VRF and MPLS

Secure Contexts) _ SI....... NO: .......
3.7.22 Control e Inspeccion de Aplicaciones Avanzadas
(Advanced Application Inspection and Control) SI....... NO: .......
3.7.23 Proceso de seleccion de Gateway H.323 versién 1 y 2
(H.323 Support version 1 y 2) SL....... NO: ...

3.7.24 Configuracién de calidad de servicio (QoS) en el
manejo del flujo de trafico de paquetes con caracteristicas

de “Control Plane Policing”. . SL....... NO: .......
3.7.25 Caracteristicas de “AutoSecure” para seguridad de la
configuracién del router SL....... NO: .......

3.7.26 Capacidad de Memoria y CPU para operacién en

condiciones de alta carga de procesamiento

(CPU/Memory Thresholding) SL....... NO:........
3.7.27 Protocolo Simple de Administracién de Redes

version 3 (Simple Network Management Protocol

Version 3 “SNMPv3”) SIi....... NO: .......
3.7.28 Control de Admision a la Red (Network Admission

Control “NAC”) SI:....... NO: .......
3.7.29 Control de latencia Cola (LLQ) SIL....... NO: .......
3.7.30 Espera Equitativa poderada (WFQ) SI....... NO: .......
3.7.31 Lista de control de acceso (ACLs: Access Control List)  SI........ NO: .......
3.7.32 Servicio Diferenciado (DiffServ) SL....... NO:.......
3.7.33 Clases Basada en Politicas de Trafico (CBTP) SL....... NO: .......
3.7.34 Enrutamiento basado en politicas (PBR) SL....... NO: .......
3.7.35 Clase de servicio(CoS) SI....... NO: .......
3.7.36 Punto de Cédigo de Servicio Diferenciados (DSCP) SIL....... NO: .......
3.7.37 Acceso Remoto Seguro SSL VPN SI........ NO: .......
3.7.38 Encriptacién por Hardware (DES, 3DES, AES 128,

AES 192 y AES 256) SIi....... NO: .......
3.7.39 Soporte para Infraestructura de Clave Piblica (PKI) SI....... NO: .......
3.7.40 Firewall con estado de inspeccién SI........ NO: .......
3.7.41 Seguridad de HTTP (HTTPS), FTP SI:....... NO: .......
3.7.42 Autenticacién Proxy Telnet SI....... NO: .......
3.7.43 Seguridad Estatica y D1nam1ca de puerto SI....... NO: .......
3.7.44 1PSec sobre IPv6 SL....... NO: .......

3.7.45 Funcionalidades IPv6; Mecamsmos de transicién a
IPv6, Resolucion de nombres IPv6, Arquitectura de

direccionamiento IPv6, Estaditicas IPv6, ICMPv6 SIL........ NO: .......
3.7.46 Servicio de Autenticacién, Autorizacién y Auditoria
TN
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para seguridad de redes (Aufhentication, Authorization,
and Accounting “AAA”) SI....... NO: .......
3.7.47 Soporte de 802.1x (IEEE 802.1x) SI....... NO: .......
3.7.48 Soporte de 802.3ah (IEEE 802.3 ) SL....... NO: .......
3.7.49 Servicio de Seguridad en Redes LAN inaldmbricas
(Secure Wireless LAN Services) SI........ NO:......
3.7.50 Soporte de Enrutamiento entre Dominios sin Clase
(CIDR: Classless Interdomain Routing) SIe....... NO: .......
3.7.51 Soporte de uso de Mascara de Subred de Longitud
Variable (VLSM: Variable Length Subnet Mask) SI....... NO:........
3.7.52 Utilizacién de Ruteo Estético y Dindmico SI....... NO: .......
3.7.53 Control de colisién (Storm Control) SI....... NO: .......

3.8 Administracion/Gestion/Configuracion

T

El router debera tener la opcidn de poder realizar la

configuracion a través de los protocolos Telnet, SSH y

serial, a estos protocolos se podra crear reglas de

seguridad con usuarios y contrasefias. SIi....... NO: .......

3.9 Equipamiento minimo del Router
3.9.1 Puertos y Slots

3.9.1.1 Cantidad de Puertos fijos LAN 10/100/1000Base Tx:
3.9.1.2 Cantidad de Puertos fijos WAN):

3.9.1.3 Cantidad de Puertos USB 1,1:

3.9.1.4 Cantidad de Puertos de consola:

3.9.1.5 Cantidad de Puertos auxiliares:

.............

-------------

.............

-------------

&5 3.9.2 Memoria RAM
( 3.9.2.1 DRAM minimo: MB
3.9.2.2 DRAM méximo: MB

3.9.3 Memoria Flash
3.9.3.1 Memoria Flash. . >...MB

3.9.4 Desempeiio (Performance)

3.9.4.1 Desempefio en Kbps, Segtin RFC 2544 .............(paquetes de 64 bytes)
3.9.4.2 Desempefio en Mbps,Segin RFC 2544 ............. (paquetes de 1500 bytes)
3.9.4.3 Rendimiento IPSec SN e Mbps
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3.9.4.4 Soporte de Sistema de Prevencion de Intrusos “IPS”

(IPS: Intrusion Prevention System):
3.9.4.5 Rendimiento de firewall

-------------

.............

3.10 Accesorios

3.10.1 Todos los accesorios como ser: cables, conectores,

adaptadores, dispositivos, software (con sus correspondientes

licencias), etc., para el montaje, la alimentacién (VAC),

operacion, ajuste, programacion, configuracién, calibracién

y mantenimiento del equipamiento ofertado. SL........ NO: ........

<
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