ADMINISTRACION NACIONAL DE ELECTRICIDAD

DIRECCIONES

AV, ESPANA 1268

TELEFONOQS 222 713016 —211 001/26
CASILLA DE CORREO 804
TELEGRAFICA ANDE

TELEX: 22072 ANDE PY

TELEFAX® (588-21) 212 371

WEB. Hitp ww ande.gov py

EMAIL. andegande goy.py

LICITACION PUBLICA INTERNACIONAL ANDE N° 903/2014

“CONSTRUCCION DE LA LINEA DE SUBTRANSMISION 66 kV
PUERTO BOTANICO — MARIANO R ROQUE ALONSO Y CONSTRUCCION
DE LA SUBESTACION MARIANO ROQUE ALONSO”

ADENDA N° 1

Asuncion, 31 de Marzo de 2014
Al Oferente

.............................

.............................

Sefior(es)

Sirvanse considerar para la elaboracion de sus Ofertas lo siguiente:

= Sustituir la hoja N° 27/39 de la Lista de Cantidades del LOTE N° 1. par su correspondiente
hoja N° 27/39 Rev. 1, cuya copia se adjunta.

» Considerar la Especificacion Técnica N° 08.21.03.97 correspondiente al GATEWAY DE

SUBESTACION, ademas de su respectiva Planilla de Datos Garantizados N°® 08.21.03.97,
cuyas copias se adjuntan.

Sin otro particuiar, aprovechamos la ocasion para saludarles muy atentamente,
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ESPECIFICACION TECNICA

N° 08.21.03.97 T

Gateway de Subestacion

1. GENERALIDADES

Esta especificacion describe el equipo / sistema Gateway de Subestacion el cual es requerido
por ta Administracion Nacional de Flectricidad {ANDE}, con el objetivo de realizar la operacién
integrada de los sistemas de Control, Proteccién y Medicion de la subestacion, y SU integracién
aios Sistemas SCADA de ANDE,

El oferente debe incluir en la oferta, un documento de caracteristicas garantizadas para
cada uno de los puntos indicados en estas especificaciones, donde se sefale claramente si
cumple o no con cada una de lag caracteristicas solicitadas, ademas de sefialar el numero de
pagina donde se hace referencia a dicho cumplimiente en la documentacion técnica {no
comercial) adjunta. . Ademas debe presentar:

« Certificados de conformidad del producio
+ Certificadoe de calidad 180 9001-2001.

La no inclusion de estos documentos, equivale a la descalificacion del procese de evaluacion
v adiudicacion.

1.1. ANTECEDENTES

Los sistemas de Proteccién, Control y Medicion en las ceidas por integrar estan constituidos
por Dispositivos Electrénicos Inteligentes (IEDs) y equipos legados.

De manera tal a centralizar la operacién local vy posibilitar la aperacion remota de la
subestacion, a fin de mejorar la seguridad, confiabilidad y calidad de los datos, asi como
gestionar la informacion operativa de los equipos de control v proteccién, ANDE ha optado por
integrar los sistemas de control, proteccién y medicién existentes.

En la presente especificacion se definen los alcances y caracteristicas técnicas del
equipamiento requerido.

1.2, OBJETIVO

Seleccionar a un oferente para que realice la provision de un Gateway de Subestacion y la
capacitacion acerca del equipo suministrado a fin integrar ios sistemas de Control, Proteccion y
Medicion de una subestacion, y a la vez proporcionar la operacién centralizada local y remota
desde los Ceniros de Operacion de ANDE.

1.3. DESCRIPCION GENERAL

El presente suministro comprende la adquisicion de los sistemas / equipos de control
SUpervisorio y accesorios necesarios, asi como, montaje, instalacion, programacion dentro de
un gabinete (rack de 19", incluyendo la capacitacian de funcionarios de ANDE. |

Etl sistema Integrado de Control propuesto por el CONTRATISTA a partic del Gateway de
Subestacion, debera ser capaz de integrar medidores, relés de proteccion, controladeres de
bahia, v otros equipos de subestacion de tal manera gue este concentre toda la informacion que
permita el control local y a distancia de la subestacién | ta supervision v monitoree en tiempo
real , asi como la interconexion con ios cem:}}a\de control de ANDE | v hacia e cual se deben
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transferir en tiempo reai los datos recolectados o almacenados en la subestacian, y de donde se
deben recibir los comandos para operacion.

1.4.ALCANCE DEL PROYECTO

El sistema / equipoe suministrado debe ser capaz de coleciar datos desde los dispositivos de
subestacion, pre-procesarlos y enviarlos al sistema SCADA de ANDE ¥ proporcionar a su vez
el manejo centralizado de la subestacion. Debe cumplir ias caracteristicas y funcionalidades de
unidad de control, monitoreo y gateway de comunicaciones. Esta unidad debe disponibilizar;

- Comunicacion para el exterior del sistema de subestacién: Con los centros de control de
ANDE u ofras unidades remotas,

- Gestion de la red de comunicaciones,
- Recoleccién y agrupacion de datos (mediciones, estados, eventos, reportes de fallas, efc)
- Ejecucion de automatismo.
- Comunicacion con IEDs y otros dispositivos de la subestacion,
Interfaz Hombre Maquina, para soporte de sindpticos v alarmas
Ei alcance del presente proyecto contempla que la provision dei Gateway de subestacion,
la 1HM, el switch KVM (de ser necesario) y todos los elementos solicitados en la oferta se deben

entregar instaladas dentro del gabinete respectivo, encendidas v con todas las pruebas de
puesia en servicio gjecutadas.

2. ESPECIFICACIONES DEL SUMINISTRO

2.1, ALCANCE DEL SUMINISTRO
El presente suministro comprende;

21.1. BIENES

»  Suministro de equipos y materiales necesarios para la implementacion del proyecto de
acuerdo con las especificaciones técnicas correspondientes ¥ con la ingenieria revisada por
et CONTRATISTA y aprobada por ANDE. Este debe estar comprendido, mas no limitarse a :

- Unidad de Control / Gateway de Subestacin -

- Interfaces y periféricos (monitor, teclado, raton, eic.)

- Cables y dispositivos de proteccion para la alimentacion de equipos suministrados

- Cables y repartidores de fibra optica y de cobre (STP) necesarios para efectuar todas las
conexiones requeridas.

- Bastidor (Rack) de Comunicacion para soporte de equipos v bandejas de distribucian de 19

- Accesorios de instalacion y montaje de este sistema.

- Repuestos.

Todo el software y licencias del sistema.

Cables e interfaces de programacion / configuracion de equipos

Documentaciones Técnicas que avalen los Datos Técnicos Garantizados por el Fabricante.
Documentaciones Técnicas del Sistema para facilitar su mantenimiento {posterior a la
puesta en marcha del sistema).

® & & ¥

2.1.2. SERVICIOS
» Proyecto del sistema (ingenieria) y ensayos.
+ Ejecucion del montaje, instalacién, configuracion minima del sistema.

.
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= Capacitacion del personal de la ANDE

Todos los items precedentes deben necesariamente estar incluides en la oferta, caso contrario
la misma sera considerada incompleta y en cansecuencia descalificada.

2.2.NORMAS APLICABLES

Los equipos de control y accesorios deben cumplir con ta descripcion de la dltima version de las
siguientas normas:

Norma IEC 80207 "Dimensions of mechanical structures of the 482.6 mm (12 in) series"
Norma IEC 60794: "Optical fibre cables”

Norma [EC 60874: "Conneclors for optical fibres and cables”

Norma IEC 60870: "Telecontrol equipments and systems”

Norma IEC 81000 "Electromagnetic compatibility (EMC)"

Norma 1EC 61131 "Programmable controllers”.

Norma [EC 61850: " Comunication Networks and Systems for Power Utility Automation”

& ® & @ & © B

2.3.DESCRIPCION DEL SUMINISTRO
2.3.14. SISTEMA DE CONTROL / GATEWAY DE SURBESTACION

Esta especificacion se basa en criterios minimos del equipamiento para Sistema de Control
/ Gateway de Subestacién, los que tendran que ser compatibles con todas las
especificaciones definidas en el documento de CARACTERISTICAS GARANTIZADAS, por
lo que debera tomarse como basica.

2.3.1.1. REQUERIMIENTOS GENERALES
2.3.1.1.1  Conectividad del equipamiento, protocolos de enlace ¥ sincronizacion

La Unidad de Control / Gateway de Subestacion debera tener redundancia en la red
Ethernet y en las redes seriales asegurandose de no tener punto de falla simple, de tal
forma que si se pierde la comunicacidn por una falla de una parte de la red de
comunicaciones, no se pierda la supervision y control de la subestacion, esto asegura
una supervision continua y le da una mayor disponibilidad y confiabilidad al sistema de
control.

El sistema o equipo ofertado debe permitir configurar los protocolos de acuerdo at perfii
deseado y debe ser capaz de comunicarse con I0s siguientes protocolos:

= Protocolo MODBUS RTU/TCP maestro.

e Protocolo DNP 3. /TCP maestrofesclavo

e Protocelo IEC-61850 cliente
i
i
Lo
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+  Protocole IEC-80870-5-101 maestro/esclavo
+  Protocolo IEC-B0870-5-104 esclave

El Gateway debe ser sincronizado desde un sistema GPS estandar, ef cual no hace
parie de esie suminisiro, garantizande que todos los eventos y alarmas adquiridos
puedan tener etiquetas de tiempo consistentes con 1a ocurrencia de los mismos v el

formato de tiempo con resolucién v precision de 1ms. La entrada de sincronismo puede
sar SNTP v/o IRIG-B.

2.3.1.1.2  Interface Hombre-Maquina

La IHM se utilizara como supervision y control local v como sistema redundante ante
perdidas del enlace de telecomunicaciones con los Centros de Control de ANDE. La
IHM debe tener capacidad (licencia) para manejar como minimo 5000 puntos.

2.3.1.1.3 Mantenibilidad y Actualizacion

El sistema de Control / Gateway de subestacion debera parmifir el mantenimiento v
actualizacion, tanto en hardware como en software. ANDE debera poder desarrollar
funcionalidad adicional durante la vida Gtil del Sisterna de Control, por 1o que ef software
y¥ hardware suminisirado debera permitir esta funcionalidad,

2.3.1.2 FUNCIONALIDAD DEL SISTEMA DE CONTROL / GATEWAY DE SUBESTACION

A continuacion se hace una descripcion minima no limitativa de 1as funcionalidades del sisterna
de control / Gateway de subestacion.

2.3.1.24  Control de los equipos de |a subestacién

La siguiente es una lista de las operaciones que deben ser realizables desde la IHM:
e Seleccion de despliegues

Ejecucion de comandos (usando el principio seleccionar antes de ejecutar)

Manejo de alarmas

Manejo de evenios

Generacion de repories

F € & ®

2.3.1.2.2 Seguridad del sistema

Las funciones de seguridad deben evitar el acceso no autorizado a los despliegues,
datos, funciones y facilidades del sistema. Para lo anterior se deberd asignar a cada
usuario un nombie y una contrasefia, a los cuales estara asociado un nivel de seguridad
que determinara las funciones accesibles al usuario en la IHM. Se debera disponer de
los siguientes niveles de seguridad:
« Nivel 0 Visualizacién: Solo visualizacion de informacion y navegacion por los
despliegues. No es posible realizar ningun comando, cambio o modificacién al
sistema, no requerird de nombre de usuario ni contrasefia.

-
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# Nivel 1 Operacién: Visualizacion, navegacion, generacién de comandos, cambio
de modog de operacion, reconocimiento de aiarmas, activacion de secuencias
automaticas y seleccion de programas de aplicacion.

+ Nivel 2 Ingenieria y administracion: Ademas de las anteriores, realizacion de
cambios, modificaciones y adiciones en la configuracién y funcionalidad del

sistema. Adicion, modificacion y borrado de cédigos de acceso, mantenimiento
¥ administracion general del sistema.

Los niveles de seguridad que el Gateway tenga implementados deben cumplir con la
norma NERC CIP 002-008 o equivalente. El Gateway para proveer acceso seguro a la
subestacion debe incluir caracteristicas como:
¢ Niveles de seguridad y acceso configurables por usuario.
Autenticacion de usuario y contraseda (local y remoto)
Acceso basado en roles de control
Interfaz Web Server Embebida
Transferencia de ficheros segura
Utilizacion de protocolos de cifrado
23123 Secuencia de eventos

% & & & B

El sistema deberd almacenar en disco dure v reportar en & monitor el registro
cronologico de los eventos ocurridos en 1a subestacion. Se debera tener capacidad para
almacenar en la base de datos de tiempo real. Ademas, los eventos deberan ser
almacenados automaticamente en ia base de datos histérica, para su posterior consulta.

2.31.24 Curvas de tendencia

Esta funcion debera permitir obtener curvas de tendencia de cualquier medida analoga
con datos ya sea de ia base de datos de tiempo real o de archivos de datos histéricos.
En las curvas de tendencia se deberd poder mostrar simuitaneamente sefiales
diferentes graficadas en funcion del tiempo, usando un formato de presentacion de ejes
vertical y horizontal (Eies Xe Y).

2.3.1.2.5 Manejo de datos historicos

Esta funcion deberd manejar informacion histérica (datos de medidas analogas
eventos) que permita monitorear el comportamiento en el tiempo de los equipos de la
subestacion, esta informacion se aimacenara en la memona masiva del sistema de
procesamiento de la Unidad de Control / Gateway de Subestacién. Se debera poder
configurar cuales son las variables a almacenar y la periodicidad con gue se almacenan,
s@ les podra adicionar codigos de calidad (por ej. dato valido/no valido, viclacidn de
limite), y debera ser posible archivar vaiores maximos. minimos ¥ promedios. Se debera
tener acceso remoto a los archivos historicos por medio de la conexion web segura del
Sistema de Control.

2.3.1.26 Respaldo en medic masivo

Se debera permitiy &l almacenamienio en medio masive de la base de datos con su
configuracion, los archivos con ios datos historicos, el respaldo de la aplicacién, etc.

A
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2.3.1.2.7  Supervision y Control remotos de la Subestacion

El sistema de control pemmitira la supervision v control remoto en tiempo real de ia
subestacion, desde los dos centros de control CCN y CCR de ANDE, a través de
protocolo IEC 80870-5-104 e IEC IEC 60870-5-101.

El mapeo de las sefiales recibidas a nivel de subestacion a traveés de IEC 81850 a los
protocolos de comunicacién arriba mencionados debe estar conforme a IECS1850-80-1

2.3.1.2.8  Supervision de las comunicaciones

El Gateway debe de ofrecer la capacidad de monitorear cada una las lineas
comunicaciones establecidas, brindando visualizacian en tiempo real de cada uno de
los protocolos esclavos y maestros en codigo hexadecimal y su interpretacion segan la
norma. Debe ofrecer ademas estadisticas de comunicaciones y de errores.

En caso de que no poses la funcionalidad internamente en el equips, el proveedor
debe brindar la herramienta software para realizar dicha operacion.

23128 Manejo de datos v del software

El Sistema de Controt debera incluir uilidades para el mantenimiento del software y de
los datos, que permita manejar archives de datos y realizar mantenimiento y
maodificaciones al software de aplicacién v a la base de datos. Estas actividades deben
poder realizarse en linea, sin interferir en la operacion normal del Sistema de Control.
Se debera permitir efectuar el respalde manual y autorndtico de los programas de
aplicacion cuando estos sean modificados.

2.3.1.2.10 Wachdog

El Gateway debe disponer de rutinas de autosupervision y autodiagnostico para
deteccion de fallas relacionadas al hardware y software, 1as cuales se deben mostar por
medio de una indicacién,

2.3.1.2.11 Redundancia

Debe soportar una configuracién de funcionamiento redundante “hot standby”, v
adicionalmente soportar configuracion de fuentes redundantes para el caso de gue
ANDE en el future decida utilizar redundancia de aita disponibilidad.

2.3.1.3 REQUERIMIENTOS DE HARDWARE

Para el Hardware del Sistema de Control / Gateway de Subestacion, el CONTRATISTA
puede oplar por las siguientes opciones:

231431 GCPCION 1

El Sistema de Control / Gateway de Subestacién constituido de una unidad dedicada
gue integre todas las funcionalidades solicitadas. Debera ser un dispositivo fabricado
!

X
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2.3.

2.3
2.
2.
2.
2.

especificamente para realizar ias funciones de control y de comunicaciones regueridas
en el item 143 Esta unidad debe estar constituida sobre una unidad hardware
robusta, segura, de tecnologia digital de alta fiabilidad, no siendo admisible que
disponga de partes o dispositivos de tipo movil tales como discos duros, ventiladores,

etc. La 1HM debe ser embebida y disponer de los periféricos requeridos para la
operacion.

1.3.2 OPCION 2

El hardware del Sistema de Control / Gateway de Subestacion, dabera estar compuesto
por una Computadora Robusta del tipo industrial para uso dentro de subestaciones
eléctricas y debera contar con un arregio de discos en espejo y con modularidad en
cuanto a upgrade del hardware y a los tipos de tarjetas de E/S.

La IHM debera estar equipada con todos los periféricos requendos para la operacion,

como minimo debe incluir una pantalia plana o monitor, un teclado, un mouse o raton
independiente.

1.3.3  Mecanicas y ambientales

3.1.3.3.1 Temperatura de operacion; -10°C - 65°C

3.1.3.3.2 Humedad relativa de operacion: 5% — 95%, no condensado
3.1.3.3.3 Grado de proteceian minima P30

31334 Cumplimiento de nomativas internacionales de testes de compatibilidad e
inmunidad electromagnética, ver Anexo 1.

231335 Cumplimiento de normativas internacionales de testes mecanicos de

vibracion y golpe, ver Anexo 1

2314 REQUERIMIENTOS DE SOFTWARE

El Contratista debera suministrar todo el software requerido para realizar las funciones y
programas establecidos en estas Especificaciones Técnicas. Todo el software utilizado
deberéd ser licenciado por un periodo minimo de 10 afios a favor de la ANDE come usuanio

final

23.1.4.1  Sistema Operativo

El Sistema Operativo para la Unidad de Control / Gateway de Subestacion basade en
la opcion 1 debera ser embebido. Sin embargo, ef SO para la unidad de control
(Gateway-iHM) de |2 opcién 2, o los equipos de computo del Nivel 2 {IHM v Gateway)
segun propuesta, debera ser un producto estandar y no ser modificado por el
Suministrador. £l Suministrador podra usar utilidades o tareas adicionales que utilicen

los servicios del sistema operativo, garantizando que son soportadas completamente
por el mismo. '

2.3.1.4.2 Sistema de Manejo de Base de Datos

La Base de Datos utilizada debe ser esténdar v totaimente independiente de la base de
Datos que se configure en los Centros de Control de ANDE. La base de datos det
Sistema de Control debe ser capaz de pﬁrmitir la recuperacion de la informacion ante
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ura perdida del enlace con los Centros de Conirol de ANDE. Las tareas de construecion

y mantenimiente de la base de datos deberan realizarse a través de la IHM o dei acceso
remoto sequro.

2.3.1.4.3  Software de Supervision y Control del nivel 2

La aplicacion de supervision y control en el Nivel 2 deberé ser suministrada con el
software operativo (Run-time) y con el software de desarrollo. El software de desarrolio
debera permitir la creacion, edicion y disefio de despliegues, objetos graficos estaticos
y dinamicos, funciones de control y supervision, ete.

2.3.2 REPUESTOS.

Se debe suministrar un lote de repuestos recomendados por &l fahricante, suficiente para
garantizar la operacion y mantenimiento del sistema de contro! pOr un periodo minimo de tres
{3) afios.

Los repuestos deben ser detallados en una planilla adjunta a la oferta, con la denominacion del

fabricante (con marca vy tipo) asociado a sus respectivos precios unitarios y el correspondiente
total,

2.3.3 PRUEBAS INDIVIDUALES DE EQUIPOS Y COMO SISTEMA

2.3.31  REQUERIMIENTOS AL SISTEMA DE CONTROL / GATEWAY DE
SUBESTACION

2.3.3.1.1  Tiempos de respuesta

Los tiempos de respuesia del sistema de control / Gateway de Subestacion no se deberan ver
afectados cuando el sistema este efectuando otras funciones de soporte, tales como respaido
de la base de datos, aimacenamiento de los archivos diarios de operacion, ete.

2.3.3.2 PRUEBAS EN FABRICA

El CONTRATISTA debera presentar a ANDE el plan v los protocolos de las pruebas en fabrica,
las cuales deberén ser aprobadas por ANDE. Las fechas de realizacion de las inspecciones y
pruebas deberan ser confirmadas a ANDE ires semanas antes de su realizacién, quedando a
criterio de ANDE su participacion.

Los cursos de capacitacion de Sistema de Control deben ser dictados con anterioridad a las
pruebas FAT. En caso de que fa ANDE acepte participar en 12 Inspeccion y Pruebas en fabrica
antes del desarrolio del curso de capacitacién solicitado, el Suministrador debera dictar el curso
de entrenamiento basico en el local de la fabrica, de los equipos a ser inspeccionados, previo a
la inspeccion y pruebas en fabrica correspondiente, para un maximo de 3 (tres) representanies
de la ANDE, para los cuales deberan provee;g\e todos los materiales didacticos en forma
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impresa y en formato electronico (CD/DVD); & mencionado curso tendrd una duracion total de
par lo menos de 16 horas, a ser dictadas en 2 dias,

Los equipos deberdn ser montados en fabrica, interconectados e integrados. Par el efecto &
Suministrador / Integrador debera disponer de dispositivos 1EDs vy de subestacidn, caso
contrario el proveedor debera suministrar medios necesarios para la simulacion de los equipos
de manhera a poder comprobarse la eficiencia del Sistema. Después de la aprobacion en la
inspeccion final y ensayos, los equipos deberan ser desmontados estrictamente dentro de lo
necesario para su adecuacion al transporte, y enseguida, embalados de manera a poder ser
embarcados en cualquier momento

No deben incluirse en la oferta los gastos de transporte y vidticos de los funcionarios de ANDE.

2.3.3.3 PRUEBAS EN SITIO

Las pruebas de aceptacion en sitio deben ser realizadas por e CONTRATISTA con la
participacion de ANDE. Luego de que las pruebas en fabrica hayan sido completadas, se
debera presentar a ANDE para su aprobacion, el plan y los procedimientos de las pruebas en
sitio, las cuales deberan ser ejecutadas luego de que el sistema haya sido insialado con ia
configuracion requerida, el software haya sido cargado y el aranque del sistema haya
terminado exitosamente.

Las pruebas en sitio también incluirdn cualquier tipo de prueba gue no pudo ser ejecutada en
fabrica. Segun ANDE considere necesario, se ejecutardn pruebas no estructuradas para
verificar la operacion completa del sistema bajo condiciones reales de campo.

Cualquier defecto o error de disefio descubierto durante ias pruebas de aceptacién en sitio
debera ser registrado en un reporte de incumplimientos y debera ser corregido por el
Suministrador.

DOCUMENTACION

3.1 REQUERIMIENTOS DE DOCUMENTACION

311 GENERALIDADES

Los sistemas de control, proveideos deberan estar documentados para permitiy gque ANDE
sea autosuficiente en ia operacion, el mantenimiento y expansion del sistema. Para el efecto el
Proveedor debera suministrar 2 (dos) lotes o juegos impresos y en formato digital, de:

» Manuales Técnicos de Instatacion, Configuracion, Operacion, Gestion, ¥y Mantenimiento, de
los equipos a suministrar, como asi también de cada uno de los modulosfarjetas v
aplicaciones {software) que lo componen.

¢ Lista y diagramas de la arquitectura general y de cableado del sistema de control, de la
exterionzacion de los canales e interfaces de datos y su interconexion. Con todos los
detalles del cableado, identificacién y correspondientes configuraciones.
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CAPACITACION

4.1 REQUERIMIENTOS GENERALES

El Suministrador proveera programas de entrenamiento ¥ capacitacion tedrico-practica por
un periodo minimo de 5 dias, la cual comprende la capacitacion de la parte de control, con
los cuales se debera lograr que el personal de ANDE sea autosuficiente en |a realizacion de
las labores de operacién, mantenimiento ¥ expansién de los equipos v software del sistema
de control. Esta capacitacion debera ser realizada por un instructor autorizado v certificado
por el fabricante. ANDE debera aprobar el programa.

El programa de capacitacion debe consistir de un conjunto integrado de curses tedrico-
practicos que cubran tanto los productos provistos por & Suministrador como los de
terceros. Los siguientes deberan ser los contenidos basicos de Jos cursos:

4.2 CURSO DE MANTENIMIENTO DE HARDWARE DEL SISTEMA DE CONTROL

Este curso dara al equipo de ANDE un entendimiento de los componantes de hardware del
sistema de control, de como ellos estan integrados en los subsistemas funcionales y de queé
manera la capacidad del Sistema de Control puede ser utilizada para determinar las fallas y sus
causas. El programa de capacitacion del hardware debera cubrir los siguientes aspectos:

a) Estacion de operacion de Nivel 2 (HMD

b) Equipos y componentes de la LAN (conectividad)

¢} Servidor de protocolos (Gateway)

En el curso se debera describir los componentes de hardware del Sistema de Control a nivel de
operacion basica y funcionamiente de todos los médulos y tarjetas, Se deberan explicar todas
las herramientas de diagndstico v deberan ser demostradas en uso real. Se deberan explicar los
procedimientos para apagar, reemplazar y reiniciar todas las partes del sistema de control.

Para cada categoria de hardware, e programa de capacitacion deberd cubrir la teoria de
funcionamiento, deteccién de problemas, técnicas y procedimientos de mantenimiento
correctivo y preventivo y expansion. Los cursos de mantenimiento deberan proveer al personal
de ANDE un conocimiento profundo del hardware tal que permita mantener adecuadamente los
equipos con base en el reemplazo de tarjetas o modulos electronicos. aisiar las fallas ¥ reparar
los equipos a nivel de tarjetas v, donde aplique, a nivel de componente.

4.3 CURSOS DE SOFTWARE DEL SISTEMA DE CONTROL.

Et Suministrador debera proveer la capacitacion de software que cubra lo siguients:
a) Boftware basico y del sistema: Sistema operativo, ambiente de desarrollo de software,
manejo de fa configuracion de software, manejo de la configuracion del sistema, mantenimiento
y depuracion del software del sistema.
b) Base de datos: Debera cubrir la estructura y filosofia de la base de datos, sus tablas v los
parametros relacionados con el famanio v expansion del Sistema de Control. Esta capacitacion
debera incluir ef disefio e implementacion de la arquitectura de la base de datos, los métodos de
acceso, definicion vy preparacién de datos, dimensicnamiento, instalacion e inicializacion,
métodos de busqueda, actualizaciones, procedimientos de mantenimiento e instalacion de
nuevas versiones de producto de base de datos.
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) Software de comunicaciones: Se deberd proveer capacitaciéon sobre la comunicacion de
dates entre ios equipos que conforman el Sistema de Control y can sistemas exemnoes. Esta
capacitacion debera cubrir los siguientes aspectos para cada uno de los protocolos, redes de
comunicacion, interfaces o enlaces de datos: Teoria basica, disefic e implementacién en el
Sistema de Control, protocolos, instalacion, arranque v prueba de iz configuracidn inicial,
expansion, diagnostico y mantenimiento.

d) IHM: Se deberd proveer capacitacion en el disefio, mantenimiento ¥ expansion del soffware
de IHM. Esta capacitacion debera cubrir el software de generacion vy edicion de despliegues, v
los mecanismos de arranque, ejecucién y procesamiento de errores usados por el 1HM.

e} Software de supervision y control: Se debera proveer capacitacion sobre los programas de
supervision y control y del sistema de informacion histérica. Estos cursos deberan cubrir 1a
teoria de operacion, detalles de disefio, interfaces con otros programas, interfaces con ia base
de datos, intercambio de datos, generacién vy modificacion de datos, mantenimiento, y
procedimientos de expansion.

ANEXOS

5.1 Anexo 1. PLANILLA DE DATOS GARANTIZADOS SISTEMA DE CONTROL /

GATEWAY DE SUBESTACION

i
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PLANILLA DE DATOS GARANTIZADOS
N© 08.21.03.97

1/1

SISTEMA DE CONTROL - GATEWAY DE SUBESTACION

DESCRIPCION

= UNIDAD | REQUERIDO | OFRECIDO |N° de Pag.
= en folletos
fos I
N téenicos
Sistema de procesamiento — CPL OP1. Industrial
Dedicado
OP2: industrial
Estandar
a) Fabricante
h) Pais
¢} Referencia
oy Factor de forma Rack 19°
e} Norma de aseguramiento de la calidad IS0 2001
Normas IEC 61850
TEC 60870
Tensidén auxiliar
Tension asignada wVee 125
Margen de variacion de la tension % 80-110
Carga W
Redundancia de alimentacion Si
Sistemna operativo OP1:.Embebido
OP2:Estandar
estable
Procesador GHz OP1210
OP1230
Memoria RAM GB OPtz1.0
OP2z 30
Capacidad disco duro GB OP1: Estado
Sélido
OP2 : Espejado
f) Tiempo promedio para falla (MTTF) h
Unidad de almacenamiento masivo de datos op! . Externo
OP2: Interno
Referencia
» Tecnologia (tipo)
» Capacidad de almacenamiento GB
Tiempo promedio a la falila (MTTF) h
Maonitor de video Tipo Industrial
Fabricante
Pais ,-E
f f!
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PLANILLA DE DATOS GARANTIZADOS

N° (8.21.03.97
o DESCRIFCION UNIDAD | REQUERIDO | OFRECIDO [N de Pag.
i en folletos
A= técnicos
a) Referencia '
b) Factor de forma Rack 19"
Tecnologia Plano LCD
Tension auxiliar
Tension asignada vice 125
= Margen de variacion de la tension % 80-110
Carga W
Caracteristicas
Tamafio de la pantalla Puig. =17
Resolucién Pixels z1280x1024
«  Tamafio del pixel (dot pitch) mirt
Compatible con VGA o Super VGA Si
Pantalia antideslumbrante Si
Tiempo promedio a la falla (MTTF) h
Tipo de dispositivo apuntador Mouse
Teclado alfanumérico estandar Si
interfaces:
Para raton, teclado y monitor (VGA-SVGA) Sl
Puerto USB >3
Salida de audio Si
Puertos de comunicaciones: Modulares
Puertos Ethernet redundantes =2
Puertos seriales RS232 =2
Puertos seriales RS485 =2
Protocolos seportados:
IEC 60870-5-101 Maestro/Esclavo
1EC 80870-5-104 Maestro/Esclave
IEC 61850 Cliente
DNP3.0/ DNP3TCP Maestro/Esclave
Modbus RTU/TCP Maestro
iEEE 802.3 Si
Sincronizacion
SNTP _ Si
IRIG-B Opcional
Frotocolos de comunicaciones SCADA Si
Cantidad de puntos que debe controlar
Puntes [ogicos a integrar, en los cuales estas = BR00
incluidos alammas, estados, medidas, mandos y
posicien de taps.
Cantidad de IEDs a integrar = 30
Seguridad )
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ANEXO1: 3/3
PLANILLA DE DATOS GARANTIZADOS
N® 08.21.03.97
o DESCRIPCION UNIDAD | REQUERIDO | OFRECIDO |N° de Pag,
ke en folletos
o técnicos
Como indicados en el ftem 2.3.1.2.2 Si
Software de programacién, desarrolio y
mantenimiento:
Licencia Runtime Si
Licencia desarrollo Si
Posibilidad de acceso local y remoto Si
Posibilidad de modificacion de la Base de Datos 5i
Posibilidad de modificacion de perfiles de Si
COMUNICACIon
Harramienta de configuracion de automatismos Compatible con
IEC 61131
Herramienta de elaboracion de graficos Si
Herramienta de configuracion de IEC B1850 Si
1HM OP1. Embebido
OP2: Licencia
adicional
Modificacion de perfiles de usuario Si
Anunciador de alarmas y eventos Con estampa de
tiempo SQE
Registro de falias y eventos Con estampa de
fiempo SOE
Informacién Historica 5i
Visualizacion de estado de comunicaciones Si
Exportacion de configuracion del sistema 5i
Mecanicas y ambientales
Temperatura de operacion OP1:-10°C a 65
°C
OP2; -10°C a 45
°C
Humedad Relativa 5-95%
Grado de Proteccion minima OP1:1P30
OP2: 1P20
Wachidog Si
Soporte de funcionamiento redundante Si
Protecclones del Equipo
) .. i
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ANEXOI: 4/4
PLANILLA DE DATOS GARANTIZADOS
N°¢ 08.21.03.97
= DESCRIPCION UNIDAD | REQUERIDOC | OFRECIDO |N° de Pag,
d en folletos
= técnicos
» Proteccion Eléctrica Especificar
- Sobrecargas normativas de
- Sobretensiones cumplimiento
- Maniobras de equipos en aita tension IEC 61000
- Contra induccion electromecanica 0 5
- Contra armoénicos IEC 60255
~ Proteccion contra radio interferencia IEEE C37.90.1
IEC 61850-3
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